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メール、SNSアカウント、Webサイト…

裏面で

A氏が解説

偽装のテクニック



偽 装 を 見 抜 け ！

止められると困る金融系サービスの
停止や、身に覚えのない利用を知ら
せるメール、ＳＭＳ。
メール本文内のＵＲＬリンクにアク
セスさせようとする類いは、ほぼ
「クロ」だね。
リンク先の偽ログインサイトで個人
情報を入力させ、カードの不正利用、
ネットバンクの不正送金、アカウント
の乗っ取り、なんでもやり放題。

詐欺サイト

ネットでレア商品を探す時には
注意が必要。検索結果に偽のEC
サイトが出てきやすいんだ。
早く買わないと売りきれる、と
いう焦りが冷静な判断力を奪う。
安さに理性を失うな。
最近は欠品したから返金すると
うそぶき、追加で電子マネーを
だまし取る手口もあるぞ。

フィッシングメール

①導入しようウイルス対策ソフト ④転ばぬ先のバックアップ
②ソフトは常に最新に ⑤パスワードは使い回さない
③開けるな危険！不審メール ⑥悩む前にまず相談

サイバー犯罪被害防止6か条
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偽装ＥＣサイト
注文完了メール

ネットショッピングは
「店選び」が一番大事。

メール本文内の
URLリンク、

DMを送ってきた美男美女やマッチ
ングアプリで知り合った奴から投資
などの金儲けの話が出たら、すぐに
関係を切った方がいい。
そいつらに従って投資を始めても、
偽の運用サイトを見せられるだけで
実際の運用は全くされていない。
「有名人が投資ノウハウを教える」
みたいな広告も、まずウソだね。

ネットでしか連絡とれない
のは、実質知らない奴。
知らない奴に金払うとか
マズイでしょ。

SNS型投資・ロマンス詐欺SNS型投資・ロマンス詐欺 偽装
投資運用サイト

絶対押すなよ！

偽装メール
ログインサイト

詐欺サイト
検索結果の上位に
表示されることも
アリ

あ、ちなみにコレ、
オレが犯行に使ってた
美女アカウントね。

ＳＮＳアカウント

岡山県警察本部

TEL 086-234-0110
サイバー犯罪対策課
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