
マルウェア「Emotet」があなたのパソコ
ンにも届いているかもしれません!! 

  POLICEファイアウォール 
サイバー攻撃の未然防止のために 

 2020年に猛威をふるったマルウェア「Emotet」が昨年11月後半から活動を再開さ

せているとして、JPCERT/CCやIPAなど各セキュリティ関係機関から注意喚起が発出
されております。 
 「Emotet」は、メールを盗み見ることで実際の取引先を装う、マルウェアをZipファ
イル化してセキュリティをすり抜けるなど非常に巧妙な手口を使い、感染を拡大させて
おります。  
 「完全に防ぎきる！」というのは、非常に困難ではありますが、皆様が意識すれば感
染を最小限に止めることができます。 
 下に一例を示しますので、各セキュリティ関係機関から広報されている注意喚起と併
せて対処法を確認し、被害に遭わないように努めて下さい。 

 
 
１ 不正アク
セス対策の
確認 

  同種ツー
ルに対する
不正アクセス
防止対策が
講じられて 
  いるか 確認
する。 

２ 情報漏え
いを念頭に
おいて対策
の検討 

  システム
内に格納さ
れている情
報資産を確
認するととも
に、万 
 一それらが

漏洩した際
の講ずべき
処置等（クレ
デンシャル情
報の 
 更新など）に

ついて検討
する。 

３ 関係機関
等への報告 

  不正アク
セスや情報
漏えいが確
認された場
合、関係機
関等への報
告を行う。 

 
  

推
奨さ
れ
て
いる
対
応
方
法 

ミスターＢ 

１ 
２０２２年 

号 

2020/02/22（火）11:11 

岡山県警察公安課 12AB¥¥@k0an.co.jp 
件名：RE 岡山県警察注意喚起 

2022-02-22_1001.zip 
.zipファイル 

以下添付ファイルの解凍パスワードをお知らせします。 
添付ファイル名：2022-02-22_1001.zip 
解凍パスワード：XYZABC 
 
宜しくお願い致します。 

実際に取引のある関係者を
騙ってメールが来ます。 

送信元のメールアドレスは、
第３者の知らないメールアド
レスになります。 

件名は、過去に使用したこと
がある件名が使われること
があります。 

添付ファイルは、Zipファイル
の他、WordやExcelのファイ
ルなどもあります。 

本文の例としては、過去に実際にやり取りしたメールの引用や、
「コロナ対策」など誰もが興味を示す内容などもあります。また、添
付ファイルが無く、本文中に不正なURLリンクが記載されていること
もあります。 

Emotetのメールの一例 

    
      
 

  

 IPAが【「Emotet」と呼ばれるウィルスへの感染を狙うメールについて】と題する記事（URL:https://www.ipa.
go.jp/security/announce/20191202.html#L18）の中でウィルス対策として、以下の項目を推奨しています。 
 ・身に覚えの無いメールの添付ファイルは開かない。メール本文中のURLはクリックしない。 
 ・自分が送信したメールへの返信に見えるメールであっても、不自然な点があれば添付ファイルは開かない。 
 ・OSやアプリケーション、セキュリティソフトを常に最新の状態にする。 
 ・信頼できないメールに添付されたWord文書やExcelファイルを開いた時にマクロやセキュリティに関する警告が 
 表示された場合、「マクロを有効にする」「コンテンツの有効化」というボタンはクリックしない。 
 ・メールや文書ファイルの閲覧中、身に覚えのない警告ウィンドウが表示された際、その警告の意味が分からない場 
 合は、操作を中断する。 
 ・身に覚えのないメールや添付ファイルを開いてしまった場合は、すぐにシステム管理部門等へ連絡する。 
 ぜひ、一読していただき、「Emotet」の対策に役立てていただければと思います。 

質疑などがございましたら、岡山県警察本部警備部公安課サイバー攻撃対策係（086-234-0110  内線5576）までご連絡ください。 

 ★★ミスターＨからのお願い★★ 


